Uvod ke GDPR

Obecné naftizeni

Obecné nafizeni na ochranu osobnich udaji neboli GDPR (General Data Protection Regulation) je ucelenym
souborem pravidel na ochranu dat v EU.

Cilem je hajit co nejvice prava obcant EU proti neopravnénému zachazeni s jejich daty a osobnimi Gdaji, dat jim vétsi
kontrolu nad tim, co se s jejich daty déje.

GDPR se dotkne kazdého, kdo shromazduje nebo zpracovava osobni tdaje Evropant, tedy i skol.

GDPR zaéne v celé EU platit jednotné od 25. kvétna 2018. V Cesku tak nahradi sou€asnou pravni Upravu ochrany
osobnich Gdaji v podobé smérnice 95/46/ES a souvisejici zakon ¢. 101/2000 Sb., o ochrané osobnich tdaju.

Smérnice EU a nafizeni EU

Natizeni plati v celém svém rozsahu v celé Evropské unii a je pfimo pouzitelné.

Smérnice jako prdvni akt stanovuijici cil, ktery musi vSechny ¢lenské staty EU splnit, ponechava na ¢lenskych statech,
jak formuluji vnitrostatni zakony a jak téchto cild dosdhnou

Obecné naftizeni a zakon

Doposavad pro ochranu osobnich udajl platil zakon ¢. 101/2000 Sb., nyni se fidime nafizenim EU. Pokud jde o
stanoveni prav a povinnosti, neni mezi nafizenim a zakonem rozdil, oba dva pravni predpisy pfimo adresatim
stanovuji povinnosti a prdva.

Pravni predpisy
Pravni predpisy EU a CR Pravni predpisy EU
Smérnice 95/46/ES (obecné nafizeni o Narizeni Evropského parlamentu a Rady (EU)
ochrané osobnich udaji 2016/679 ze dne 27. dubna 2016 o ochrané

fyvzickych osob v souvislosti se zpracovdnim
osobnich udaji

N/
N/
Zdkon 101/2000 Sb., o ochrané osobnich
udaji
N/
Skola Skola

Nejednd se 0 novou véc nebo zdsadni zménu

Zakladni znak ochrany osobnich Udaji podle obecného naftizeni je kontinuita.

Nafizeni EU navazuje na Smérnici EU 95/46/ES podle které vznikl zakon 101/2000 Sb., o ochrané osobnich udaju.

Napftiklad:

- jsou pouzivany stejné definice klicovych pojmt (osobni Gdaj, subjekt udaj(i, zasady zpracovani),

* pravidla jsou ale pro sprdvce a zpracovatele podrobné;jsi nez ve smérnici,

- spravclim jsou ukladany nékteré nové povinnosti (ohlasovani pfipadd poruseni zabezpeceni osobnich tdajl
dozorovému Uradu, jmenovani povérence),

* nafizeni reaguje také na nové technické prostiedky a technologie (pseudonymizace a sifrovani, obnova
dostupnosti, pravidelné testovani a hodnoceni Gcinnosti zavedenych opatreni)

- prava subjektu udajtli jsou zachovana a nové upravena podrobnéji.

Dodrzovala-li skola zakon 101/2000 Sb., o ochrané osobnich tdajli, ma vétsinu povinnosti danych nafizenim EU jiz
spinénu.



Novy pristup k ochrané osobnich udaju

Lze hovofit o dvou novych pfistupech, na kterych je Obecné nafizeni zaloZzeno. Novymi pfistupy jsou:

+ princip odpovédnosti spravce (Skoly) a

* pfistup zaloZeny na riziku.

Princip odpovédnosti znamena odpovédnost Skoly za dodrzeni zasad zpracovani, které jsou uvedeny v ¢lanku 5 odst.
1 Obecného nafizeni a zaroven musi spravce byt schopen tento soulad dolozit.

PFistup zaloZeny na riziku uvadény pod anglickou zkratkou ,RBA“.

Tento koncept bude jakousi ndhradou stavajiciho institutu ochrany osobnich tdajti - oznamovaci povinnosti podle
§ 16 zakona ¢. 101/2000 Sb. Ta uklada spravclim osobnich idaji oznamit pisemné svij zamér jesté pred zapocetim
samotného zpracovavani svému dozorovému tradu — v pfipadé CR tedy Uradu pro ochranu osobnich Gdaji. M3 se
tak predejit zahajeni jakéhokoli zpracovani osobnich udajl, které mize porugovat platné predpisy, tj. aktualné v CR
povinnosti ze zakona ¢. 101/2000 Sb.

Nebezpedi porusovani nékterych ustanoveni tohoto zdkona posuzuje dany dozorovy Urad pro ochranu osobnich
Udajli praveé za poutziti rizik. Neboli - pti tomto posouzeni pfipravovaného zpracovani osobnich Udaji musi vzit v
uvahu vSechna rizika pro prava a svobody fyzickych osob. To samoziejmé zahrnuje i rizika v kontextu
bezpecnostnich opatfeni.

To, co je dosud zajistovano aktivni ¢innosti dozorového Uradu, pfejde nyni z velké ¢asti na spravce. Ti budou
hlavnimi nositeli Ukon( zajistujicich provadéni pfistupu zaloZzeného na riziku, a to i v téch povinnostech podle GDPR,
kde se definice ,rizika pro prdva a svobody lidi“ vyslovné neobjevuje.

Rizikovost totiZ hraje roli uz v naplfiovani samotnych zasad zpracovani osobnich udajl podle ¢l. 5.

Snadno to Ize ilustrovat na zasadé presnosti; ¢im vyssi je (jakékoli) riziko plynouci z nepresnosti nékterého ze
zpracovavanych osobnich udaju, tim vétsi jsou naroky na mechanismy aktualizace osobnich tudajt. U zasady
omezeni uloZeni tento pristup pfedepisuje jiz samotna formulace zasady. Rovnéz uzplsobeni kazdého zpracovani
zadsadé korektnosti musi prihliZet k rizikim pro prava a svobody lidi.

7=~ Sdéleni UOOU k pristupu zaloZenému na riziku

Novinky v ochrané osobnich udajl

- Uprava postupu, jakym se mize subjekt Gdaja (2ak, zakonny zastupce, ...) obracet na spravce (3kolu) &i zpracovatele
dle ¢l. 12 GDPR

* Vedeni zaznam( o ¢innostech zpracovani dle ¢l. 30 GDPR

- Ohlasovani pripadl poruseni zabezpeceni osobnich Gdajd dle ¢l. 33 a 34 GDPR

+ Zavedeni institutu povérence dle ¢l. 37 -39 GDPR

- Zpfisnéni podminek predavani osobnich udajd do ciziny dle ¢l. 44 a nasl. GDPR

* Pravo na informace a pfistup k osobnim udajim ¢l. 14-16 GDPR

* Prdvo na prenositelnost udaju dle ¢l. 20 GDPR

* Prdvo vznést namitku pfi zpracovani dle ¢l. 21 GDPR

* Vyslovna Uprava prava byt zapomenut dle ¢l. 17 odst. 2 GDPR

* Souhlas se zpracovanim osobnich udaji mlze ve vymezenych pfipadech vyjadrit i dité

Specifika v ochrané osobnich Udaju pro Skoly

* Spravovani osobnich Udajd o détech (v urcitych situacich bude potfeba nabyt prdva ke zpracovani od zakonnych
zastupca).

* Spravovani zvlastnich kategorii osobnich udaju tzv. citlivé udaje (data o zdravotnim stavu déti, napf. psychologické
posudky pro IVP).

+ Kombinaci osobnich udajli vice subjekt( (déti, zakonni zastupci, dalsi zmocnénci Zaka, pedagogicti pracovnici,
pracovnici druZin, klub( a jidelen atd.).

+ Kombinaci rliznych pravnich titul( zpracovani (plnéni pravni povinnosti, ikol ve vefejném zajmu, plnéni smlouvy,
opravnény zajem, ....).

- Povinnosti poskytovat osobni Udaje ¢i vystupy z nich dalsim vefejnym organdm (CSI, MSMT, zfizovatel).

Zabezpeceni osobnich udaju

Obecné nafizeni neuklada povinnost pouzit pro zabezpeceni zpracovani osobnich udaji néktera specificka opatfeni
(napfiklad Sifrovani).

Je tfeba vZdy vychazet:

* z konkrétnich podminek Skoly (typ Skoly, velikost, ...),



http://www.privacy-regulation.eu/cs/5.htm
http://www.privacy-regulation.eu/cs/5.htm

- stav techniky
* naklady na pfijeti a provedeni jednotlivych technickych a organizaénich opatfeni,

PFi posuzovani urovné bezpecnosti se zohledni zejména rizika, ktera predstavuje zpracovani (nahodné nebo protipravni
zniceni, ztrata, neopravnéné zpfistupnéni osobnich Udajl a neopravnény pfistup k takovym tdajim).

UloZeni sankci

Obecné nafizeni stanovi, Ze za jakékoliv poruseni obecného nafizeni by mély byt uloZeny sankce véetné sprévnich
pokut, a to vedle nebo misto opatreni uloZzenych dozorovym uUradem. Zatimco v nékterych ¢lenskych statech véetné
Ceské republiky dozorové urady pokuty ukladaji, v jinych ¢lenskych statech EU (napf. Dansko) tomu tak dosud

neni. Horni hranice spravnich pokut, které uklada Ufad pro ochranu osobnich tidajd, je v sou¢asné dobé 10 000 000
K¢, pricemz v minulosti (do 31. prosince 2004) dosahovala dvojnasobku. Nejvyssi dosud uloZena pokuta za zjisténé a
prokadzané poruseni povinnosti, za které se pokuty ukladaji, nedosahla ani polovinu sazby.

Horni hranice pokut je nova, ale jak je opakované v preambuli k obecnému narizeni uvadéno, pokuty maji byt v
kazdém jednotlivém pfipadé ucéinné, primérené a odrazujici. Obecné nafizeni souc¢asné respektuje zasady spravniho
trestani, v€etné kritérii pro stanoveni vyse pokut i podminek pro uréeni odpovédnosti i vyvinéni se (z trestu).

Cile vychovy a vzdélavani

Skola musi pFedevsim plnit cile vychovy a vzdélavani, které jsou dany:

- Skolskym zdkonem (§ 2),

- zfizovaci listinou,

+ Skolnim vzdélavacim programem.

Vedle této zakladni povinnosti plni i dalsi dkoly:

- bezpecnost déti a zaka,

- pracovné pravni problematika zaméstnancd,

- ochrana osobnich udaju.

Zadna z téchto dalsich povinnosti nemuze prekryt nebo omezit pInéni hlavniho cile. Proto je potfeba vytvofit
takovy systém ochrany osobnich tkol(, aby plnéni zakonnych povinnosti v oblasti ochrany osobnich udaju nebylo
na ukor vychovy a vzdélavani.

Priklady:

- obavy vytvaret seznamy zaka,

* neustalé poZzadovani souhlasu zdkonnych zastupcd,

* minimalizace Udajl na Ukor prehlednosti (kddy misto jmen z3akad, ...),

- Skola bez fotografii,

- ¢as urceny vychové a vzdélavani je spotfebovan na zabezpeceni ochrany udajd,

Ochrana osobnich udajti ve skole nemuze byt zabezpecena jednotlivymi dokumenty, jednotlivym plnénim ukolQ,
ale musi vytvaret systém, ktery ve svém celku a provazanosti zajisti ochranu osobnich tdaja dle poZzadavkd GDPR.

7~ Systém skoly k zabezpecené ochrany osobnich udaju dle narizeni EU



